نموذج وصف المقرر
وصف المقرر
	يوفر وصف المقرر هذا إيجازاً مقتضياً لأهم خصائص المقرر ومخرجات التعلم المتوقعة من الطالب تحقيقها مبرهناً عما إذا كان قد حقق الاستفادة القصوى من فرص التعلم المتاحة. ولابد من الربط بينها وبين وصف البرنامج.؛


	1. المؤسسة التعليمية
	كلية المنصور الجامعة

	2. القسم العلمي  / المركز
	   هندسة اتصالات الحاسوب

	3. اسم / رمز المقرر
	امنية البيانات 

	4. أشكال الحضور المتاحة
	محاضرات 

	5. الفصل / السنة
	سنوي 

	6. عدد الساعات الدراسية (الكلي)
	60

	7. تاريخ إعداد هذا الوصف 
	25/4/2017

	8. أهداف المقرر

	يهدف المقرر تعليم الطالب التعرف أمين البيانات المتداولة عبر شبكة الانترنت. فمع تطور التكنولوجيا ووسائل تخزين المعلومات وتبادلها بطرق مختلفة أو ما يسمى نقل البيانات عبر الشبكة من موقع لاخر أصبح النظر إلى أمن تلك البيانات والمعلومات بشكل مهم للغاية.كذلك التعرف على  المعايير والإجراءات المتخذة لمنع وصول المعلومات إلى أيدي أشخاص غير مخولين عبر الاتصالات ولضمان أصالة وصحة هذه الاتصالات ..
ايضا يتمكن الطالب من معرف الخورازميات التقليدية والحديثة والاستراتيجيات المختلفة لتامين حماية البيانات اثناء عملية نقلها لضمان عدم التلاعب بتلك البيانات من قبل الاشخاص الغير مخولين الحصول على تلك البيانات حيث ان يجب التعرف على:

· أنظمة حماية نظم التشغيل.
· أنظمة حماية البرامج والتطبيقات.

· أنظمة حماية الولوج أو الدخول إلى الأنظمة البطاقة الذكية.



	10. مخرجات المقرر وطرائق التعليم والتعلم والتقييم

	أ- الأهداف المعرفية  
أ1- التكوين الفكري لتاريخ امنية البيانات وكيف تطورت 
أ2- اهمية البيانات والحفاظ عليها اثناء نقلها عبر شبكة الاتصالات
أ3- ماهي الخوارزميات التقليدية والحديثة وكيف تنفيذها من خلال معرفة الاساس الرياضي لها   
أ4- ماهي انظمة الحماية من المتطفلين واهمية جدران الحماية النارية
أ5- ماهي الموثوقية والتكاملية والسرية للبيانات
أ6-  ماهي الخوارزميات المستخدمة في البطاقة الذكية

	ب -  الأهداف المهاراتية الخاصة بالمقرر. 

ب1 – يمكن الطالب من التعرف على كيفية تشفير وفك تشفير اي رسالة
ب2 –  يمكن الطالب من التعرف على اهمية البيانات والحفاظ عليها اثناء نقلها عبر شبكة الاتصالات
ب3 – تمكن الطالب من التعرف على المخترقين والمهاجمين على المعلومات المنقوله وكيفيه التعامل معهم لحمايه تلك المعلومات بشتى الوسائل الدفاعيه والهجوميه 
ب4-    

	     طرائق التعليم والتعلم 

	1- المحاضرات النظرية
2- العروض التفاعلية 
3- المشاركة الطلبة  
4- من خلال عمل حالة دراسية تعطى لكل مجموعة من الطلبة
5- الواجبات البيتية


	     طرائق التقييم 

	1- الامتحانات الفصلية 
2- تقيم التقارير 
3- الامتحان الفجائي


	ج- الأهداف الوجدانية والقيمية 
ج1ادراك اخلاقيات العمل واهميتها في الحفاظ على امنية البيانات 
ج2- التعرف على كيفية ارسال معلومات امنه من المرسل الى المستقبل 
ج3- ادراك الطريقه المناسبه للتعامل مع انواع البيانات المنقوله المختلفه وكيفيه حمايه كل نوع من البيانات اعتمادا على مدى اهميتها 
ج4-  تاهل الطالب لمجابهة الاخطار المحتمار اثناء نقل البيانات عبر قنوات الاتصال.
 

	    طرائق التعليم والتعلم 

	1- دراسة احدى المشاكل الامنية في نقل البيانات واعطاء ارئهم في كيفيه حلها
2- دراسة التمارين والمحاضرات الصفية ومناقشتها

	   طرائق التقييم 

	1- المناقشات الصفية 
2- الامتحانات الفجائية 
3- التمارين الجماعية والفردية

	د - المهارات العامة والتأهيلية المنقولة ( المهارات الأخرى المتعلقة بقابلية التوظيف والتطور الشخصي ).

د1- القدره على اعطاء معلومات حول عمل النظام الخاص لارسال واستقبال الرسائل الامنة
د2-القدره على اخفاء البيانات في صورة او صوت او فديو
د3- القدره على حمايه المعلومات المنقوله 
د4-   


	11. بنية المقرر

	الأسبوع
	الساعات
	مخرجات التعلم المطلوبة
	اسم الوحدة / أو الموضوع
	طريقة التعليم
	طريقة التقييم

	1-4
	8
	شرح مفصل مع الامثلة الواقعية عن علم الامنية البيانات وشرح تمارين رياضية مفصلة للطرق التقليدية والحديثة كذلك شرح عن كيفية توقيع الرسالة وماهي انواع الهجمات
	مقدمة عن علم الامنية
	محاضرات نظري
	الامتحانات

الواجب البيتي

	5-12
	14
	
	الطرق التقليدية 
	محاضرات نظري
	الامتحانات

الواجب البيتي

	12-15
	6
	
	اسس الرياضية
	محاضرات نظري
	الامتحانات

الواجب البيتي

	15-20
	10
	
	الطرق الحديثة
	محاضرات نظري
	الامتحانات

الواجب البيتي

	21-24
	6
	
	التاكد من صحة الرسالة
	محاضرات نظري
	الامتحانات

الواجب البيتي

	25-27
	4
	
	توقيع الرسالة
	محاضرات نظري
	الامتحانات

الواجب البيتي

	27-30
	6
	
	انواع الهجمات
	محاضرات نظري
	الامتحانات

الواجب البيتي


	12. البنية التحتية 

	1ـ الكتب المقررة المطلوبة 
	

	2ـ المراجع الرئيسية (المصادر)  
	· Cryptography and Network Security (4th Edition) 4th Edition by William Stallings
· Understanding cryptography, A textbook for student and practitioners, by Christof Paar and Jan Pelzl 2009.

	اـ الكتب والمراجع التي يوصى بها                 ( المجلات العلمية , التقارير ,....  )
	· Forouzan, Behrouz A. 2008. Introduction to cryptography and network security
· John Wiley & Sons, Inc (2006). "Handbook of information security",volume.2

	ب ـ المراجع الالكترونية, مواقع الانترنيت ....
	جميع مصادر الانترنيت في نفس الاختصاص 
محاظرات من الجامعات العالمية فى نفس الاختصاص


	13. خطة تطوير المقرر الدراسي 

	حسب التعليمات يمكن اضافة او استبدال ما لا يزيد عن 10% من المواضيع الحديثة وحسب سياسة القسم
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