نموذج وصف المقرر
وصف المقرر
	يوفر وصف المقرر هذا إيجازاً مقتضياً لأهم خصائص المقرر ومخرجات التعلم المتوقعة من الطالب تحقيقها مبرهناً عما إذا كان قد حقق الاستفادة القصوى من فرص التعلم المتاحة. ولابد من الربط بينها وبين وصف البرنامج.؛


	1. المؤسسة التعليمية
	كلية النصور الجامعة

	2. القسم العلمي  / المركز
	علم الحاسوب ونظم المعلومات

	3. اسم / رمز المقرر
	امنيه الحاسوب

	4. أشكال الحضور المتاحة
	نظري / عملي

	5. الفصل / السنة
	سنوي

	6. عدد الساعات الدراسية (الكلي)
	60 ساعة نظري ,60 ساعة عملي

	7. تاريخ إعداد هذا الوصف 
	27/4/2017

	8. أهداف المقرر

	1- تعريف الطالب بامنيه الحاسبات والبيانات

	2-   الدخول الى تدرسيهم الرياضيات المتعلقة بأمنية 

	3- الدخول الى تفاصيل خوارزميات التشفير ابتداءا من التشفير التقليدي القديم الى احدث خوارزميات التشفير.

	4- 

	5- 

	6- 

	


	10. مخرجات المقرر وطرائق التعليم والتعلم والتقييم

	أ- الأهداف المعرفية  
أ1- تمكين الطالب من معرفة أساسيات عمل امنيه الحاسوب
أ2- تمكين الطالب من معرفة وفهم وظائف امنيه الحاسوب
أ3- تمكين الطالب من معرفة برمجة امنيه الحاسوب والبيانات

	ب -  الأهداف المهاراتية الخاصة بالمقرر. 

ب1 – أكساب الطالب مهارات التعامل مع امنيه الحاسوب


	     طرائق التعليم والتعلم 

	المحاضرات النظرية/ الواجبات المنزلية, التقارير , C++  compiler


	     طرائق التقييم 

	الامتحانات الشهرية  , الامتحانات اليومية المفاجئة 
امتحانات نصف السنة ونهائي السنة ,  اضافة الى درجات تعطى للمشاركة الصفية والواجبات المنزلية


	ج- الأهداف الوجدانية والقيمية 
ج1- الاستقبال المعلومات الخاصه امنيه الحاسوب
ج2- الاستجابة لكمية المعلومات الجديده الخاصه امنيه الحاسوب
ج3- الحكم القيمي 
ج4- التقييم الطلبه خلال المحاضره اليوميه   

	    طرائق التعليم والتعلم 

	التوجيه المستمر
المناقشات المفتوحة والمستمرة


	   طرائق التقييم 

	الملاحظة المستمرة للطالب من قبل تدريسيه
المقابلات المستمرة للطالب
المناقشات المستمرة المفتوحة مع الطلاب


	د - المهارات العامة والتأهيلية المنقولة ( المهارات الأخرى المتعلقة بقابلية التوظيف والتطور الشخصي ).

د1- مهارات التعلم الذاتي
د2- مهارات العمل في فريق
د3- مهارات الاتصال
د4-  مهارات كتابة تقرير 


	11. بنية المقرر

	الأسبوع
	الساعات
	مخرجات التعلم المطلوبة
	اسم الوحدة / أو الموضوع
	طريقة التعليم
	طريقة التقييم

	1-4
	8 ساعة
	Introduction to Data Security, Data Security Principles, Security, Confidentiality, Threats to confidentiality,  

Integrity, Availability, Authentication, Nonrepudiation, Assuring data validity, Authorization, Security Attack, Security Service, Security Mechanism, Basic Terminology, Basic Cryptographic Algorithms,  

 Cryptographic Random Number Generators, Strength of Cryptographic  

 Algorithms, Cryptanalysis and Attacks on Cryptosystems 

  
	Data Security
	محاضرات بالإضافة الى البرمجة بلغة C++
	امتحانات

	11-13
	 4ساعة
	Mathematical Background,  Prime Numbers , Greatest Common Divisor(GCD), (LCM) Least Common Multiple,  Modular, Euler Function, Inverse Algorithm   (inv),  Fast Exponential , Matrix inverse.
	Mathematical Background 
	محاضرات بالإضافة الى البرمجة بلغة C++
	امتحانات

	14-22
	 18 ساعة
	Classical Encryption, Codes, Ciphers, Encryption and Cryptography, Transposition Ciphers, Keyless Transposition Ciphers, Keyed Transposition Ciphers, Combining Two Approaches, Double Transposition Ciphers, Monoalphabetic Ciphers, Additive Cipher , Shift Cipher and Caesar Cipher, Multiplicative Ciphers ,  Affine Ciphers , Pigpen / Masonic Cipher Polyalphabetic Ciphers, Autokey Cipher, Vigenere Cipher, Beaufort Cipher , Running Key Cipher 
Polygraphic Ciphers, Playfair Cipher, Hill Cipher, Bifid Cipher ,  Trifid Cipher ,  Foursquare cipher , 

 Other Ciphers and Codes, ASCII, Beale Cipher, Book Cipher,  Morse Code , Onetime Pad, Semaphore
	Classical Cipher
	محاضرات بالإضافة الى البرمجة بلغة C++
	امتحانات

	19-23
	8 ساعة
	Data Encryption Standard (DES), , Block Cipher, ECB Operation Mode , CBC Operation Mode , Output Feedback Mode (OFM), Product Cipher , Iterated Block Cipher , Feistel Cipher ,
DES Cipher , Data Encryption Standard (DES), Algorithm 
	Block Cipher
	محاضرات
	امتحانات

	24-26
	4ساعات
	Exponential Cipher,  Pohlig-Hellman Scheme, RSA
	Exponential Cipher
	
	

	27-28
	4ساعات
	Stream Cipher, One-Time Pad or Vernam Cipher,  Randomness , Pseudo-randomness ,  
	Stream Cipher
	
	

	29-30
	4 ساعات
	Steganography and Watermarking
	Steganography and Watermarking
	
	

	
	
	
	
	
	


	12. البنية التحتية 

	1ـ الكتب المقررة المطلوبة 
	1- William Stallings,  Cryptography and Network Security, (Principles and Practice), 2003    .

	2ـ المراجع الرئيسية (المصادر)  
	2- William Stallings,  Cryptography and Network Security, (Principles and Practice), 2011  

	اـ الكتب والمراجع التي يوصى بها                 ( المجلات العلمية , التقارير ,....  )
	المجلات العلمية في الاختصاص

	ب ـ المراجع الالكترونية, مواقع الانترنيت ....
	المواقع الالكترونية المختصة بدراسة المادة 



	13. خطة تطوير المقرر الدراسي 

	اضافة وتعديل بعض الفردات للمناهج ضمن التطور الحاصل في الاختصاص وبنسبة لا تتجاوز ال 10%  
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