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استخدام الوسائل التقنیة والقانونیة في حمایة قواعد البیانات

*طالب محمد جواد عباس. د.م.أ

المُستلخص
كمیات غیر مسبوقة منجمع إن انتشار انظمة الحاسوب الرخیصة والقادرة على الخزن، أدت إلى 

وأن ھذا الجمع بطریقة ذكیة في ملفٍ ورقي .الحیاة الیومیةمن جمیع جوانبالمؤسساتالبیانات من قبل
تلعب قواعد البیانات. مُتقدمة لمعالجتھا أیضاً، یسمى قاعدة البیانات بالمعنى الواسعالسیلةوالوأو حاسوبي 

المتاحة على شبكة من قواعد البیاناتكبیر وھناك عدد. منتجاتھاالمعلومات وتطویر سوقفيدورا مھماً
، وھي تسعى إلى الحصول على طلبھامتزایداً فيسوقاًتجدمن شركات منتجھ عدیده و التيالإنترنت

مكافأة جھودھم الفكریة والمھاریة في بناء قواعد البیانات و بالتالي، فأن رغبتھم في تقیید النسخ من قواعد 
حریصون على الاستفادة إما دون دفع ثمن ذلك أو الرغبة في الحصول البیانات في حین أن المستخدمین 

.على نسخ الحقوق بكلفة قلیلة نسبیاً ھو المحور الرئیسي في حمایة قواعد البیانات
جدیداً للتفكیر في حقوق الملكیة غیر الملموسة من خلال التعامل مع التوجھات ھذا البحث یقدم نموذجاً

ھذا . منتجات المعلومات مثل قواعد البیانات وبدون التفریط في ھذه الحقوقالحالیة في ضرورة حمایة 
.الحمایة التقنیة والحمایة القانونیة: البحث سیتناول نوعین من الحمایة  وھي

قاعدة البیانات، حمایة التقنیة، حمایة قانونیة، حمایة حقوق المؤلف: الكلمات المفتاحیة 
.

_____________________
كلیة ھندسة المعلومات/جامعة النھرین*
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المُقدمة 
لم یعُّد بإسـتطاعت مُتخذ القرار أن یتوصل إلى إتخاذ القرار المُناسـب بدون أن تتوافر لدیھِ جمیع 

لوثائق وزادت البیـانات اللازمة لإتخاذ ھذا القرار وتَحَّمُلْ المسـؤولیة الناشـئة عنھُ، فإزدادت الملفات وا
مُشـكلة حفظھا وتبویبھا ھذا فضلاً عن إخفاق مُتخذ القرار في تحلیل جمیع البیـانات التي ولو كان یعرفھا، 

ونتیجةً . إلا إنھُ یتعذر علیھِ اسـتخلاص النتائج منھا بغیة الحصول على المعلومات التنظیمیة في مكانٍ واحد
المُحلل إلى مُعالجتھا حاسـوبیاً فأصبحت البیـانات المُعالجة لإزدیاد البیـانات كمّاً ونوعاً لذا احتاجَ

والمعلومات شـيء والبیـانات شـيء آخر، كما اسـتطاعت أجھزة الحاسـوب ) Information) (معلومات(
. أن تحّل مشـاكل خزن البیـانات وجمعھا وتحلیلھا واسـترجاعھا بدقائق معدودة إن لم نقُلْ بمُدة أقصر منھا

انت عملیات خزن البیـانات ومُعالجتھا واسـترجاعھا تتم حاسـوبیاً، لذا اضطرَ الإنسان إلى ولما ك
ان تكون : وھذهِ القواعد لا تخلو أن تكون إما. تصمیم قواعد بیـانات لمُعالجة ھذهِ العملیات الحسـابیة المُعقدة

ومُعالجتھا مُعالجة حاسـوبیة أو أن مُصممة من قِبَلْ شـركات مُختصة للتعامل مع مُختلف أنواع البیـانات 
. مُصممة من قِبَلْ المُسـتفید نفسـھ لأغراض معالجة بیاناتھِ معالجة حاسـوبیة خاصة بھِ أو بِشـركتھِ: تكون

وأیّـاً كان المُصمم لھذهِ القواعد فإنَ الاعتداء علیھا بدأ یزداد لأسـبابٍ شـتى منھا على سـبیل المثال 
سـیین أو مُنافسـة التجار أو الصناعیین مُنافسـة غیر مشـروعة أو سـرقة مُحتویاتھا آو تصفیة الخصوم السـیا

. معرفة أسـرار الحسـابات المصرفیة والودائع المالیة التي یقوم العُملاء بإیداعھا في المصارف
الحمایة ، وسائل الثانيحمایة التقنیة لقواعد البیانات، والأوللقد قسم البحث إلى محورین تناول 

القانونیة لقاعدة البیانات وموقف المُشـرّع العراقيّ منھا،  ثم نعقبھا بكلمة ختامیة تجمع الافكار والعبر 
.والاستنتاجات

الحمایة التقنیة لقواعد البیانات-:أولاً

 .
در قوة اق           ومص ترى،  اع وتش تب الأخرى، و خدمة  د  ار للمو اح  فت لمعاصرة م ة ا قب لح ا

 .
. )1(المعنى والمعرفة والتعلیمات والتواصل: وھو بشكل عام یرتبط بمصطلحات مثل

ھي بضاعة العصر الرّائجة ومادتھا الخام) البیانات(المعلومات 

. )2(القرار أن یعرفوا وفي الوقت الذي یریدون أن یعرفوا ذلك؟ الجواب ھو إنھم یستخدمون 
ة البیانات تمثل قطاعاً مھماً من قطاعات صناعة المعلومات وبالتالي ذات أھمیة ومن أجل ھذا أصبحت قاعد

لمفھوم وأھمیتھا ونماذجھا، مع عرض) المعلومات(سنتناول في ھذا الجزء تعریف قواعد البیانات .والتقنیة
.طرق الحمایة التقنیة

تعریف قواعد المعلومات وبیان أھمیتھا ونماذجھا1-1
في كلِّ وأَصبحت القواعد تستخدم.یوماً بعد یومتقنیة قاعدة البیانات وتطبیقاتھاازدادت معرفةأھمیة

في كونھا وتكمن.الویبالمستندة إلى وغیرھا من التطبیقاتللتجارة الإلكترونیةأنھاالعقل الأساسي: مكان
ودعم التنفیذیةوللتطبیقاتنطاق واسعاداة من ادوات العمل التجاري واداء العمل في كل شركة وعلى
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. الأفرادوالملایین منمجموعات العملمن قبل الآلاف منتستخدم أیضاًقاعدة بیانات.اتخاذ القرارات
قاعدة البیانات على إنھا وتعرف. )3(ملیون10یتجاوز ومفي العالم الیالنشطةعدد قواعد البیانات تقدیرات لو

التي تستخدم من قبل النظم التطبیقیة ) Persistent Data(مجموعة من البیانات الدائمة أو المتواصلة
، وھنا یجب أن لا یفھم حقیقة أنھا )المشاریع التجاریة، العلمیة، الفنیة، أو أخرى:مثل(لبعض المشاریع 
جداً، بل القصد دائمة مقارنة بالبیانات الأخرى الزائلة مثل، البیانات الداخلة، الخارجة، دائمة لمدة طویلة

ھذه الفكرة من الدیمومة لھذا الحد تسمح . جمل السیطرة في برنامج، والنتائج العرضیة من تنفیذ البرنامج
.)4(لإعطاء تعریف دقیق لقاعدة البیانات

لجانب التقني كمجموعة تحتیة منظمة لملفات و برامج تدیرھا ویمكن النظر إلى قاعدة البیانات من ا
تقنیات حاسوبیة؛ ولذلك فمصطلح قاعدة البیانات لم یعد یدل على ملفات المعلومات الیدویة فقط بل 
أصبح معناه مرتبطاً باستعمالات الحاسوب ویشمل ذلك الدعامات المادیة الحدیثة لتخزین البیانات وكذلك 

ومن الممكن لصورة فوتوغرافیة أن تشكل قاعدة بیانات . المتعددة كالأقراص المدمجةاستعمال الوسائط 
ویمكن . )5(بذاتھا إذا كانت مخزنة بطریقة مرتبة ومنظمة ویمكن استرجاعھا بواسطة جھاز حاسوب

. ركباً النظر إلى قاعدة البیانات أیضاً  من الجانبین التقني والقانوني على انھا تشكل مصنفاً معلوماتیاً م
اذ تمتزج البیانات المستخدمة في قاعدة البیانات  بالجانب القانوني بما تتضمنھ من قوة أضفاء حكم 

أما البعد التقني ) . أَي بیاناتھا(المصنف التقني والحمایة المقررة لھ على مجموع محتویات القاعدة 
.)6(فیتضمن برمجیات  تسھل عملیة الإخراج النھائي لمحتویات القاعدة

C. J. Date()System(وقد قام  
Database() :1 ()2 (

)3 (
الحذف، ) 4() 3() 2(الاسترجاع  ) 1: (

. )7(وتعتبر عملیة الاسترجاع ھي أكثر العملیات شیوعاً
)8( :

. المستفیدون، تطبیقات قاعدة البیانات، نظام إدارة قاعدة البیانات، وقاعدة البیانات
)C. J. Date (

.البیانات المتكاملة
)Database Management Systems(DBMS)(

.والإدامة والمعالجة تتم من خلالھا
ویشار لھذه . ھناك أربع طرق مختلفة لتمثیل وخزن المعلومات منطقیاً على شكل قاعدة بیانات

) 4(العلائقیة ) 3(الشبكیة ) 2(الھرمیة ) 1: (، وھذه النماذج ھي)Models(كنماذجالطرق المختلفة 
الیوم، على . النماذج الھرمیة والشبكیة كانت الاولى تستعمل لتطویر قاعدة البیانات. الكیانیة أو الشیئیة

. ناتایة حال، أكثر المؤسسات تستعمل النماذج العلائقیة لتصمیم قاعدة البیا
ویعرض البیانات إلى ) One-to-Many(العدید -إلى-العلاقات واحدالھرميیستخدم النموذج 

لإدارة ستینات القرن الماضي في الھرميتم تطویرھذا النموذجوقد .المستفیدین بتركیب یشبة الشجرة
.المعقدةلمشاریع التصنیعكبیرة من البیاناتكمیات

، الھرميمن النموذجبصورة أكثر فعالیةالمعقدةعلاقات البیاناتلتمثیلالشبكيتم إنشاءالنموذج 
ولھذا فأن البیانات منطقیاً تكون على .معیارقاعدة البیانات، وفرض أداء قاعدة البیاناتومن أجل تحسین 
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، وكمثال على ھذا النوع من العلاقات ھي )Many-to-Many(العدید -إلى- نحو مختلف بعلاقات العدید
).Student-Course(الطالب مع الدروس علاقة 

حیث یتم تمثیل البیانات في . 1970في احدى بحوثھ عام لعلائقيالنموذج اE. F.Coddعرض
ونتیجة عدم تناسب نظم ). Relation(قاعدة البیانات في النموذج كجداول بسیطة ذات بعدین تدعى علاقة 

امل مع التطبیقات المستنده على الرسوم والوسائط المتعددة ادارة قواعد البیانات التقلیدیة السابقة الذكر للتع
الكیانیة، اخذت التوجھات الحالیة والمستقبلیة إلى نظم ادارة قواعد البیانات )الصوت والصورة(
)Object-Oriented Databases Management Systems(OODBMs)) التي تتمحور

جراءات الذي یمكن المشاركة واسترجاع البیانات المتضمن خزنھ للبیانات والا) Object(حول الكیان 
Functions or(طوعیاً أو آلیاً من ھذا الكیان، أي أن الكیان یحتوي البیانات والدوال أو الطرق 

Methods (التي تعمل علیھا)كما انھ أمن من الاستعمال غیر المخول للبیانات من خلال ما یوفره . )9
. ، وعام، ومحميخاص: لثلاثة انواع من الوصول ھي

وسائل الحمایة التقنیة لقواعد المعلومات1-2

) المدنیة والجنائیة(إلى زیادة إجراءات الحمایة القانونیة 
فقد كان   .

: تعریف، لذا یمكن التشغیل العادي للمعدات الإلكترونیة و تطورھاالتقني

.أو تحدید التصرفات غیر المرخص بھا التي تقع على قاعدة البیاناتفي الإطار العادي لعملھا إلى منع
) (بأنھا الحفاظ على حقِ مشغل القاعدة الحمایةوتعرف 

. القاعدة وتجریم فاعلھا
. ضرورة تجریم وعقوبة المعتدي على بیانات القاعدة

النقاطوھناك مجموعة من . باتباع وسیلة تكنولوجیة مثل كلمة المرور
فمث: ) 1:(

السیطرة المادیة، مثل حمایة المكان الموجود فیھا الحاسوب ) 2. (بأستخدام عملیة معینة على بیانات القاعدة
) 3. (باستخدام الأقفال أو أي نوع  آخر من الحمایة التقنیة

) .4 (
) 5. (تشغیلیة، مثل  حالة استخدام كلمات المرور أَو كیفیة الحفاظ على سَــــــــــــرّْیة ھذه الكلمات

CPU
الخزن؟   اقع  ) 6(لمو

. إعمال تتعلق بنظام إدارة قواعد البیانات) 7. (حال الانتھاء منھا

مكونات مادیة أو برمجیات وتستخدم بشكل منفرداً أو مجتمعةً اعت
اولاًوسیتم الحدیث . في قاعدة البیانات

الثالثسیتم التطرق عن الحمایة المستندة على البرمجیات، بعد ذلك في الجزء الثاني
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المستندة على المكونات
.حمایةقواعدالبیانات

ستراتیجیات حمایة قواعد البیانات1-2-1
مستوىأَنَّ 

. ) row ()column(مستوى مع قیمة بیانیة محددة ضمن جدول معین في سطر 
)access rights ()authorities (

) data objects(ال

اعد  . البیانات قو
)DBMS()catalog (

. ت
:، ھي )11)(10(من خلال ثلاث استراتیجیات

): Isolation(العزل :الأولى 
 .

.الذین یحق لھم الوصول إلى البیانات المعزولةالأشخاص 
:ھي ، تتضمن ھذه الاستراتیجیة مراحل ثلاث): Regulation(التنظیم :الثانیة 

): Identification(التعریف ● 
. ات ممغنطة أو مفاتیح أو غیر ذلككلمات السَــــــــــــرّْ أو استخدام رموز أو بطاق

)
 .()Authentication (

: من الوسائل البیومتریة
. ات التوقیع وھكذاالصوتي، ممیز

. وأن تستعمل للتحقق من الصفات الشخصیة التي لا أحد یستطیع أن یسَــــــــــــرّْقھا
): Authorization( إعطاء الصلاحیات ● 

، حذف وغیرھا، قراءة وتعدیل، قراءة فقط: البیانات
 .

.أو غیر ذلك، أو حذفھا، قراءتھا فقط أو تعدیلھا: وا بھا باستخدام ھذه البیاناتیقوم
): Monitoring(الرقابة ● 

ویجب فحص ھذه السجلات بصورة دوریة لضبط عملیات الوصول ومنع محاولات ، واستخدام بیاناتھا
.ر المشروع أو الاستخدام غیر المصرح بھ للبیاناتالدخول غی
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): Encryption(:الثالثة 
، )(ترمیز البیانات وفق تشفیر معین 

و.
نستخدم  لتشفیرالبیانات لمكونات أن  ا

ات مماثلة  ون مك
، ونظرًا لأن عملیة التشفیر مكلفة و تتطلب وقتاً وجھداً.بیئة قاعدة البیاناتبعداسترجاعھا من

.وتمثل موضوعات في غایة الأھمیة، عادة في الحالات التي تكون فیھا البیانات حساسة جداً
نحن نعتقد أن .  ف

الأولىالاستراتیجیة 
لمستخدم، إدارة : .  ا وصول 

ھي أوسع من الأولى بمراحلھا الثلاث الثانیةكما نلاحظ أن الاستراتیجیة ). حدود وطبیعة البیانات(البیانات 
والتي نعتقد أنھا قادره أن تحد من التجاوزات وتو

للوصول إلى قاعدة البیانات بضوابط محكمة ومقیدة، واعتقد ستكون أفضل لو أضیف لھا وقت بدایة ونھایة 
مخول  () ة( ل أن ا إي 

 .(
، الذي یسجلالتدقیقسجلاحتواء تحتوي على میزاتتسمحمن بمساعدة عدة حزم لنظم إدارة قواعد البیانات 

. وصفا موجزا ل  تلقائیا
.قاعدة البیانات من تحدید مسارات انتھاكات الوصول

. مناسب قد یؤثر على الأداء
الحمایة معاییرمع تعدد استراتیجیات  الحمایة وتنوعھا مابین الشاملة والمحددة، نود أَن نُبیَّنَ بعض

: والملاحظات المفیدة علیھا
اختیار لإستراتیجیة معینة یعتمد على نوع التطبیق وتحقیقھا لأھداف مالك قاعدة البیانات وعلى .1

لمنع ) ب(السماح للأشخاص المرخص لھم باستخدام قاعدة البیانات كاملة ) أ: (النحو التالي
سین من نسخھا من أجل خلق منتج لمنع المناف) ج(الأشخاص غیر المخولین من استخدامھا 

.تنافسي
. یمكن دمج أو استخدام أكثر من إستراتیجیة واحدة.2
لا یجب أن تكون الإستراتیجیة المختارة طارده لمستخدمي قاعدة البیانات من خلال إجراءات  .3

.الحمایة المبالغ فیھا
كیف یعمل التشفیر، وكیفیة : ریتعین فھم ثلاثة أمو) التشفیر(في حالة استخدام الإستراتیجیة الثالثة .4

تدفق البیانات في التطبیق، وكیفیة حمایة انسجام قاعدة البیانات مع السیاسة الأمنیة الشاملة في 
كما من الضروري ملاحظة قواعد وأسس استخدام كلمات السَــــــــــــرّْ أو المرور . المؤسسة

. تم الحدیث عنھا لاحقاًسیوالتي 
بیانات موزعة ولیست مركزیة، فمن الضروري أن نضمن لیس فقط أن عندما تكون قاعدة ال.5

البیانات في قاعدة البیانات محمیة،  بل رابط الاتصال بین المستخدمین وبیاناتھم وبین مكونات 
.الاتصال ھي الأخرى آمنة لبیئة قاعدة البیانات الموزعة
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.ا أنفاًاعتماد أكثر من مستوى لتقنیات التحقق والتي تم الإشارة إلیھ.6
).UPS(معالجة انقطاع الطاقة وتعطل الحاسوب من خلال استخدام منظم ومجھز الطاقة .7
إنشاء وتحدیث واختبار النسخ الاحتیاطیة للبیانات بشكل دوري ووفق طبیعتھا وخطط .8

.لاستردادھا
.تركیب أو تثبیت برامج مكافحة الفیروسات والتجسس.9

عبارة (:لھجمات الھندسة الاجتماعیة والتي تُعًرف على إنھاتوعیةالمستخدمین بالنتائج الضارة .10
عن مجموعة من التقنیات المستخدمة لجعل الناس یقومون بعمل ما أو یفضون بمعلومات 

).سَــــــــــــرّْیة
حمایة قواعد البیانات المستندة على البرمجیات1-2-2

. شیوعاً في حمایة التطبیقات العملیة لقواعد البیاناتھي الأكثركلمات السَــــــــــــرّْ أو المرورتعتبرُ 
في . وقواعد البیانات المختلفة التي تتعامل بكلمات سَــــــــــــرّْ مختلفة ومع مستویات مختلفة من السلامة

السطور الآتیة سیتم وصف بعض كلمات المرور المتداولة التي یجــب أن ینظر فیھا عند بناء حمایة كفوءة 
.)12(البیاناتلقاعدة
Single( قواعد بیانات ذات كلمة مرور مفردة أو أحادیة .1 – Password Databases .(

توفر وصول كامل إلى قاعدة البیانات، وإذا علم شخص غیر مخوّل أو سيء بكلمة السَــــــــــــرّْ 
شتركون في وأیضا یعني أن الجمیع سی. حینئذ یتمكن من خلال ذلك الدخول إلى قاعدة البیانات

وھذا یعني أن أي تغییر في البیانات من الصعوبة تحدید الشخص الذي  قام . أفشاء كلمة السَــــرّْ 
.بھ

قواعد ). Individual Passwords(قواعد بیانات ذات كلمات سَــــــــــــرّْ فردیة أو مستقلة .2
لھا فوائد متمیزة على البیانات الأكثر تطوراً تعطي لكل مستعمل كلمة مرور منفصلة، وھذه 

فإذا كانت قاعدة البیانات تسجّل النشاطات، فمن الممكن ان تخبرنا من قام بھ .  الأسلوب السابق
.ومتى حصل ذلك النشاط

بعض قواعد البیانات لا تدیر كلمات السَــــــــــــرّْ بطریقة . كلمات السَــــــــــــرّْ لنظام التشغیل .3
شغیل لا تستعمل التشفیر الا قلیلا أو حتى أحیاناً بدونھ، ولا یفرضوا فبعض نظم الت. حسنة جداً

" أو " 12345:"یختارون كلمات سَــــــــــــرّْ قریبة منھم أو ضعیفة مثل( المعاییر القیاسیة لھا 
لذا فان الحاجة إلى . ، وھذا ما یسھل للمخترق بأن یصل بثواني قلیلة إلیھا")كلمة سَــــــــــــرّْ

مل أمن قاعدة البیانات مع نظام الحمایة لنظام التشغیل الذي عادة ما یكون متاحاً، فمن تكا
وذلك لصعوبة قیام المخترق من الوصول إلى سجلات نظام . الضروري الأخذ بھذا الاتجاه 

.التشغیل والاطلاع على كلمات السَــــــــــــرّْ
. من الفنَویعتبر التقاط كلمات سَــــــــــــرّْ جیده شيْ 

)الھاكرز ( مانعاً حصیناً لقدرة التخمین لدى اللصوص 

.السَــــــــــــرّْ الجیدة
مركزیة أو موزعةإن قواعد البیانات قد تكون 

كل موقع   . البیانات المكونة للقواعد الموزعة على أجھزة حواسیب مختلفة  تكون متصلة بشبكة حاسوبیة ول

. تطبیق مشترك واحد على الأقل
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.ركزیة فبدون إجراءات سیطرة تكون أكثر خرقاً للامنیة والخصوصیةقواعد البیانات الم
وھناك مجموعة من المنتجات التي تعمل على حمایة قواعد البیانات مثبتھ في الجدول وسیتم في 

.السطور الآتیة عرض ثلاثة من المنتجات على سبیل المثال

1.FortiDB : إن برمجیاتFortiDBھي الضمان الشامل لحمایة قاعدة البیانات الحمایة التقنیة .
والركیزة الاساسیة التي تساعد الشركات ومقدمي الخدمات لحمایة قواعد بیاناتھم والعملیات الواردة 

بسھولة وسَــــــــــــرّْعة التنفیذ، یسمح البرنامج المذكوركما. علیھا من التھدیدات الداخلیة والخارجیة
والتحكم  بأطر العمل الداخلیة لتقنیة المعلومات، ومراقبة نشاطات قاعدة البیانات، والالتزام بالمراجعة 

المنتجة ثلاث أنواع من Fortinetكما یتوفر لشركة . والتدقیق وبشكل المنتظم لتقنیة المعلومات
) 2(وھو مصمم للمؤسسات الكبیرة FortiDB2000B) 1:(المنتجات وھي على التوالي

FortiDB1000C وھو مصمم للمؤسسات المتوسطة ویتصف بالمراقبة المركزیة، وبالتدقیق
وھو مصمم للمؤسسات المتوسطة والصغیرة FortiDB400B) 3(والمسح المتعدد التوزیع 

.ویتصف بسَــــــــــــرّْع التنفیذ وسھولة الادارة
2.ProtectDB :أي مركز من مراكزالبیانات ومؤسسة عنصر أساسي فيھيد البیاناتقواع

SafeNet عند طرححلول التحكم تشفیرقواعد البیانات وفي مجال أعلى معاییر الحمایةتعتمد
DataSecureمتكاملة مع تطبیق SafeNetلمؤسسة ProtectDBبرامج .التجاریةمنتجاتھا 

لبعض منتجات الحمایة المستندة على البرمجیات):  1(جدول 
الشركة 
المنتجة

)الرابط(الموقعالمنتج

ImpervaSecureSphe
re

http://ww.imperva.com/index.html

Applicati
on
Security,
Inc

DbProtecthttp://www.appsecinc.com/products/dbprotect

Fortinet's
FortiDB

FortiDBhttp://www.fortinet.com/products/fortidb

SafeNetProtectDBhttp://www.safenet-inc.com/products/data-
protection/database-protection/

OracleDatabase
Firewall

http:/www.oracle.com/technetwork/database/da
tabase-firewall/overview/index.html
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وجاھزة أن تسلم للشركات لتوفیر حمایة قویة للمعلومات الحساسة للزبائن والمخزنة في قواعد 
سیوفر المرونة في تشفیر البیانات على مستوى العمود ProtectDBإنَّ العمل مع .البیانات

)column ( داخل قواعد البیانات، وعند طبقة)layer ( التطبیق، وخلال تحویل بیانات بطریقة
والسیاسة الاداریة المركزیة .، ومعالجة الحركات أو المعاملات)batch-driven(ات المساقة الدفع

تبسط تطبیق تشفیر البیانات عملیاً في أي عدد من البیئات غیر DataSecureالمقدمة مع 
.المتجانسة لقواعد البیانات

3.SecureSphere :  برمجیاتSecureSphereلمؤسسةImperva ھي من افضل الحلول
، كما أنَّ .قواعد البیاناتفيالحساسة المخزنةتأمین  البیاناتولحمایة قاعدة البیاناتالوافیةالعملیة 

كما أنھا تتیح.حقوق الوصولونقاط الضعف واستخدام البیاناتفيكاملةرؤیةھذه البرمجیات توفر
الاستسلام لرغبات لبیانات،والمقاومة بعدمأمن امن اجل تحسینومخاطرالمھنیینوتدقیقالأمان

قاعدة نشرحلول أمنتمكن الزبائن منالاستفادة المثلى منSecureSphereأن .سلطة الآمر أو العلیا
كما یمكن استخدام وكلاء .، ومراقبة نشاط الشبكةالبعیدالمسحتقییم عن طریق الجمع بینالبیانات

لقاعدة البیانات،أو یقدم وكلاء المحلیة حصراً، أو لرصد كل نشاطلمراقبة نشاط محدد لبعض المواقع 
.)13(لغرض رصد قواعد بیانات لأجھزة الحاسوب المركزیة

وعموماً نستطیع أنَّ نستخلص مما ورد أَنفاً أن جمیع البرمجیات التي تم الإشارة إلیھا أو لم یتم تشترك 
عد البیانات القائمة على البرمجیات، وھذه الخواص بخواص أساسیة كي تكون مقبولة كمنتجات لحمایة قوا

ھي توفیر القدرة على اكتشاف وتصنیف المعلومات الحساسة في قواعد البیانات، وتدقیق برمجیات قواعد 
softwareبرامج التصحیح ) 1:(، مثل)configuration(البیانات ونقاط ضعف المنظومة أو التكوین 

patches)ا یسمى برامج التصحیح التي تھدف إلى إصلاح الأخطاء الصغیرة ربما یخلق المبرمجین م
رصد ) 2(والتحكم في الوصول ) )14(أو الخلل، ومواطن الخلل أو إصدار نسخ توافقیة مع نظام التشغیل

تشفیرالبیانات الحساسةلیست (تشفیر البیانات الحساسة ) 3(وتدقیق التغییرات في الشكل أو التكوین 
فمن السھل علىالمحتالین، المصادقة القویةعلى مستوى التطبیقتقنیاتتطبیق فبدون.سوىالخطوة الأولى

) 5(معلومات عن نشاط قاعدة البیانات ) 4()المعلومات الحساسةفك تشفیرتلكفي الحصول علىمفاتیح
التنبیھ على سیاسة الانتھاكات والقدرة على ) 6(مراقبة نشاط قاعدة البیانات على الشبكة بالوقت الحقیقي 

.عرض تقاریر مختلفة
) DBMS(كما یجب أن نشیر لضرورة وجود نوع من التكامل ما بین برامج إدارة قواعد البیانات 

وھذا یعني أن نجد نوعاً من الاقتران والتعاون التام . تتضمنھا برمجیات الحمایةوالممیزات التي 
.والمسؤولیة التضامنیة بینھم، لضمان من أن البیانات ھي آمنة في جمیع الاوقات

حمایة قواعد البیانات المستندة على المكونات المادیة1-2-3
ایة المستندة على البرمجیات لقواعد البیانات، لأن في الصفحات السابقة تركز حدیثنا حول وسائل الحم

الحمایة المادیةحولولا تفعل شیئا یقضون قدراكبیرا من الجھدعلى حمایةالبرمجیةالعدید منمسؤولي النظم
مما یجعلھا مفتوحةكونھا بسببالاتصال بالإنترنتالھجمات على شبكاتوھذا منطقیاً لمنع. أو الفیزیائیة

في السطور التالیة سیتم الحدیث بشكل موجز عن الحمایة المادیة .المتسللینمنالمحتملةلملایینلعرضة
.لانھا لاتقل أھمیة عن الحمایات الأخرى

یتسم بالطابع الإجرائي المرتبط بالجانب البشري وھذا ما سوف الأولتأخذ الحمایة المادیة بنھجین 
تقني یعتمد بشكل أساسي على الأجھزة في الثانيثالث، والنھج نتحدث عنھ في الجزء الأول والثاني وال

.حمایة قواعد البیانات وھذا ما سیتم الحدیث بھ في الجزء الرابع
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عاملون صادقون والعاملین في المؤسسات ھمإن كان معظمو)العاملون على قواعد البیانات(الجزء الأول
البیانات سَــــــــــــرّْقة بعض الموظفینلادارة تتمثل بامثیرة تجاهعدیدةبجد واخلاص، الا ان ھناك حالات 

الموظفین والمتعاقدینتزایدت حالات فقدان كثیرة حیثأیضا حالاتوكانت ھناك.المخزونة حاسوبیاً
ولكن ھذا في الأساسصادقینالناسیفترض بأنوالمبدأ العام. بیانات مخزونة حاسوبیاً بسببالإھمال

قبلالموظفینتفتیشیتم أنلذلك لا نقترح. خاطئةسیئة ولممكن أن لا یتخذوا قرارات انملایعني أنھم
، تحتوي علىالبیانات المالیةإذا كانت قاعدة البیانات، ولكن عائدین الى منازلھممراكز العمل مغادرتھم

، )الیانصیبتیارأرقاملاخمثلالخوارزمیات(الائتمان ،والأسَــــــــــــرّْارالشخصیةالأخرى وأرقام بطاقات 
الموظفین على إخراج  الاجزاء السریة من عدم تشجیعالإشراف علىوسائل توفر بعضعلى الأقلیجب 

.ریمحتویات قاعدة البیانات على أقل تقد
وسائط عالیة الخزن وصغیرة الحجم قادرة )الأجھزة والمعدات الحاویة على قواعد البیانات(الجزء الثاني

المحمولة یمكن حملھا بسھولة USBوھناك محركات اقراص . أن تحمل العدید من الكیكابایت من البیانات
تیرابایت، ومن المحتمل ظھور محركات أكبر من ذلك في ) 2(في حقیبة الید تستوعب ما یصل إلى 

. المستقبل القریب
نسبیاً، بحیث یستطیع الشخص التقاط الخادم والھروب صغیرةقویةھي أیضاًالحواسیب الالعدید منأن 

اما إذا كان جھاز الحاسوب كبیر جداً یصعب نقلھ بعیداً، فأنھ بدقائق قلیلة یتمكن من إزالة محرك . بھ
الشبكة عن طریقالوصول إلیھیتم ومكتب منفصلقاعدة البیانات فيخادمحفظلذا نرى .القرص الثابت

أن مسألة حمایة الحاسوب المحمول خصوصاً في ھذه كما. ضافیةالإیوفرقدر من الحمایةمما سالداخلیة،
فاذا كانت الحاجة لا تتطلب . لأن الغرض من تصمیم الإجھزة المحمولة ھو لحملھا. الأیام یصعب تحقیقھ

والذي ) Desktop(النقل بعیداً عن الموقع، فربما یكون من الأفضل شراء جھاز حاسوب منضدي 
. سیكون من المؤكد أقل كلفة

أَصبحت)Laptop(أَنَّ سَــــــــــــرّْقة أجھزة الحواسیب المحمولة 
. نفترض أن أي بیانات یحملھا الحاسوب المحمول ھي عرضة للسَــــــــــــرّْقة

ملزمة لتخزین بیانات حسا
قد یعتقد البعض أن نظم تشغیل الحواسیب المحمولة ستعمل على إیقاف السارق من قراءة القرص . المخزنة

.الثابت، ولكن ھذا غیر متاح

وضع أو دسَّ ان )لحمایة قواعد البیانات وبرمجیاتھانواقصخطاء أو المتعمد للأوضعال(الجزء الثالث
)15(تسلسلات إضافیة غیر ضروریة من ایعازات البرمجیات في تعلیمات البرنامج الكامل في عدة أماكن

. قاعدة البیانات قد تساعد على اكتشاف المعتدي على ھذا البرنامجنواقص فيخطاء أو المتعمد للأوضعأو 
فإذا كان ھناك . التسلسلات الإضافیة أي عوامل أساسیة لأداء البرنامج او تشغیلھشریطة الا تكون لھذه 

سبب للشك في أن منافس قد نسخ شفرة البرمجیات، فیمكن رفع دعوى قمع التقلید ضد المنافس منافسة غیر 
فإذا كان رمز البرمجیات المستخدمة من قبل المنافس یتضمن نفس التسلسلات غیر الضروریة .مشروعة

وھذا الآمر ینطبق على .من رمز البرنامج، فأن ھذا الإجراء دلیلاً على تقلید البرنامج من قبل المنافس
دلیل ، فأن ذلك ذاتھاتأو إغفالاأخطاءتحتوي علىالمنافسقاعدة بیاناتالبیانات في قاعدة البیانات، فإذا

ومع ذلك، .بعنایةھذه الأخطاء قد تم توثقیھا أن تكونینبغيتم نسخھا، كماأن قاعدة البیانات وكبیرجید
الحاسوبي، " التوقیع"ھوإلیھ أود أن أشیرالذي، والنسخلإثباتالذي یمكن استخدامھعنصر إضافيھناك 

البرامج المعلومات ولتسجیلالمستخدمةنفسھاأو البرمجةللحاسوبیتعلق بالتعلیمات البرمجیةھذاالتوقیع
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البرمجة، لذا لطریقتھ فيمعینة أوأسلوبیضع توقیعھبشكل طبیعي وفالمبرمج.المعلوماتتعالجالتي
.في عملھا مخفیة یمكن تمییزھتوقیعاتعمداغرس لدیھ الفرصة لالمبرمج ف

)(الجزء الرابع

 .

 .

)

استكما ) لشركات   ) 2(، و عض ا ب ل
.المنتجة لھذه الأجھزة

 .
 .

.الإجراءاتمعقولة و لا نذھب بعیداً لدرجة المغالات في تلك
 )

 (
:مقارنة بین النھجین أدناه

لبعض منتجات الحمایة المستندة على الأجھزة):  2(جدول 
الشركة 
المنتجة

)الرابط(الموقعالمنتج

ImpervaSecureSphere-http://www.imperva.com/products/ssp_hardware
appliances.html

SafeNetHSMshttp://www.safenet-inc.com/hardware-security-
modules...

OracleOracle
Database 11g

http:/www.oracle.com/database//security/hsms-
for-oracle-tde-40...
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حمایة وسائل التقنیة المستخدمة لحمایة قواعد البیانات 1-2-4
وقبل أن نختم ھذا الجزء من البحث نود أن نشیر إلى الحاجة لتوفیر حمایة لوسائل التقنیة المستخدمة 

. لحمایة قواعد البیانات  والتي تتصف بالطابع القانوني المانع بالإضرار وبأیقاف عمل وسائل الحمایة

 .
فإن . 

لمجموعة إلىتنتمي التيالدول على  ضدأن تفرض ا
قواعدمثلأومصنفاتمنتجات

مات التي  لتجارةموضوعاتكونخد ل
لسماح بھدفمنشأةومنتجات في ا

.)16(القرارالمذكورأعلاهمن4فقرةالسادسةالمادة
ومن خلال ما استعرضناه من أھمیة توفیر وسائل التقنیة لحمایة قواعد البیانات 

) مدني وجنائي(من الدول ومنھا العراق أن تكون ھذه الحمایة على أساس قانوني
.ثانیاً

وسائل الحمایة القانونیة لقاعدة البیـانات-:ثانیاً
مع قدرة التقنیات على تحقیق حمایة فنیة للمنتجین في حمایة قواعد بیاناتھم، فأنھا مازالت في مرحلة 

لذا فأن الحاجة إلى الحمایة القانونیة من . مبكرة من تطورھا ولیس استخدامھا واسع النطاق لحد الان

القائمة على البرمجیاتالحمایة و الحمایة القائمة على الأجھزةمقارنة بین ): 3(جدول
الحمایة القائمة على البرمجیاتالحمایة القائمة على الأجھزة

.یوفر تدابیر كاشفة ووقائیة.یوفر تدابیر وقائیةأساساً
تتسم بالطابع الإجرائي المرتبط بالجانب البشري 

.وبالأجھزة والمعدات
تتسم بالطابع الموضوعي المرتبط بالجانب 

.البرمجي
توعیة العاملین لأھمیة حمایة قواعد البیانات، تركز 

لأنھم یشكلون التھدید الرئیسي وبنفس الوقت خط 
.الدفاع الأول

تركز على مواكبة وتحدیث برامج الحمایة وتدریب 
.العاملین علیھا

تؤكد على تطبیق إجراءات عند استخدام أو عند ترك 
.أي من العاملین على قواعد البیانات

مة وصحة برمجیات الحمایة تؤكد على سلا
.المستخدمة ورصانة الجھات المجھزة

یتم بناؤھا خصیصاً ضمن البنیة التحتیة للمعدات أو 
.الأجھزة التي تحتوي قاعدة البیانات

ببساطة برمجیات تنصب على أجھزة الحاسوب 
لتصفیة حركة الدخول والخروج للحاسوب الذي 

.یحوي قاعدة البیانات
ن فعالة جداً مع الحد الأدنى من یمكن لھا أن تكو

ھو ترتیب في configurationالتكوین (التكوین 
الوحدات الوظیفیة طبقاً لطبیعة، وعدد، والخصائص 

، كما یمكن حمایة )الرئیسیة لنظام الحاسوب
الحواسیب التي تحتوي قواعد البیانات وترتبط 

. بالشبكة

التي یتم ) المستقلة(تحمي الحواسیب الفردیة 
.التنصیب علیھا
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یانات، فأن الحمایة وبسبب عدم وجود قانون خاص لحمایة قواعد الب. منظور قانوني مازالت مطلوبة
القانونیة لقواعد البیانات تعتمد حالیاً على قانون حقوق المؤلف، وقانون العقد، وقانون العلامة التجاریة، 

ومھما یكون، فأن قانون الاسرار التجاریة المتاح یحمي فقط قواعد البیانات غیر . وقانون الاسرار التجاریة
فھو یحمي فقط العلامة التجاریة لقواعد البیانات من الاستعمال غیر أما قانون العلامة التجاریة . المنشورة

لذا فأن قانون العقد وقانون حق المؤلف ھما أكثر الوسائل القانونیة فعالیة لتقدیم الحمایة . المسموح بھا
ولھذا السبب سنركز في ھذا الجزء من البحث علیھما ونختمھ بجزء ثالث یتضمن توجھات . لقاعدة البیانات

.داعمھ لكلا القانونین

حمایة قواعد البیانات بموجب نظام حق المؤلف2-1
أَنً قواعد البیانات تقع تحت وصف المصنف الأدبي حسب ما ھو متفق علیھ في جمیع التشریعات، 

وإن حقوق الطبع والنشر )17(و ھي بھذا تتمتع بالحمایة الكاملة، لذلك وفقاً للقواعد القانونیة في حق المؤلف
تعطي المبدعین أنواعاً محددة من الحقوق المادیة للسیطرة على طرق استخدام بیانات القاعدة، وھذه 
الحقوق تبدأ حالما یتم تسجیل المواد كتابةً أو بأي طریقة أخرى، ففي كثیر من الحالات فإن المؤلف أیضاً 

البعض من ھذه المحددات في وقد وضحنا(لدیھ الحق في التحدید على بیانات معینة ضمن قاعدة البیانات 
، والاعتراض إذا تم تشویھھا أو تحریفھا، وتتم حمایة قواعد البیانات بموجب ھذا القانون إذا )المبحث الأول

مـادامَ أعدادھا كان مُتمیزاً بطابع الأصالة أو أي )18(كان أختیار البیانات أو ترتیب محتویاتھا یستلزم جھداً
لسـنة ) 3(قانون حمایة حق المؤلف رقم (مجھود شـخصيّ آخر یسـتحق الحمایة الترتیب أو الاختیار أو أيّ

).المُعدل المادة السـادسـة من القانون العراقي1971
قاعدة البیانات، أي المعماریة لھذه القاعدة ولیس ) بنیة(إن طابع الأصالة یظھر في تصمیم ھیكل 

فإذا بذلَ المُعّد جھداً في ترتیبِ القوانین أو في مُتابعة تعدیلاتھا مع التعلیق )19(البیانات أو المواد بحد ذاتھا
علیھا والاشـارة المُسـتفیضة الى موضعِ الالغاء أو التعدیل ،فإنَ جھده یصلح لأن یكون جھداً مُبتكراً ینشـأ 

المصنفات الأصلیةحميحقوق الطبع والنشرتف. عنھُ وبِسـببھِ حقٌ یعترف بھِ القانون، یُدعى بحق المؤلف
بما في (، والتسجیلات الصوتیة أعمالمنالتي نشرتالإصداراتو، والموسیقیة والفنیةالأدبیة والدرامیة

.والبث)أشرطة الفیدیووأقراص الفیدیو الرقمیةبما في ذلك(، والأفلام )الأقراص المدمجةذلك
لذا نرى أن الشرط الضروري لتمتع قاعدة البیانات بصفة خاصة بالحمایة المقررة وفق حق المؤلف 

فإنَ حُكُم المؤلف ینطبق على -ورقیـاً أم حاسـوبیاً–وأیَّـاً كان نوع ھذهِ القاعدة . ھو الأصالة والابتكار
یما إذا كانت ھذهِ المُعالجة تتم عبرَ وحكم الابتكار یتلاءم مع مضمونھا و مُعالجتھا ولاسـ. مُصممِھا غالباً

وإذا تصورنـا ان مُصممَ ھذهِ القاعدة قامَ بتصمیم البرمجیات العاملة فیھِ، فإنَ حكم . أجھزة الحاسـوب
الفرض الأول، ھو لو اقتصرَ . المؤلف یُضفى علیھِ أیضاً لفرضین، یكفي أحدھما للحكمِ علیھ بأنھُ مؤلف

امج فھو مؤلف للبِرَنْامج لا للقاعدة ومن ثمَّ أذا أسـتخدمَ مبتكر قاعدة البیـانات دوره على مجرد تصمیم البِرَنْ
ھذا البِرَنْامج في تشـغیلِ قاعدتھِ فلا یمنع ذلك من القول ان مُصممَ ھذهِ القاعدة ھو مؤلفٌ لھا على الرغمِ من 

قامَ مُصمم القاعدة بتصمیم البرمجیات والفرض الثاني، ھو لو . اسـتفادِتھِ من بِرَنْامجٍ قامَ غیره بِتصمیمھِ
العاملة فیھِ ایضاً، فإنھُ ومن باب أولى یُعتبر مؤلفاً لھا إذ أَنَّـھُ یُصبح مؤلفاً للقاعدةِ بتصمیمھِ إیاھا، وھذهِ 

كما یصبح أیضاً مُصمماً للقاعدة وبضمنھا البرمجیات العاملة فیھا كلھا، وھذهِ مسـالة . مسـألة مفروغٌ منھا
.تُعبرُ عن نفسـھا بنفسـھابدیھیة

المُعدل 1971لسـنة ) 3(ولو تتبعنـا اتجاه المُشرِّع العِراقيَّ في قانون حمایة حق المؤلف رقم 
فلَمْ یسـتلزم لإضفاء صفة المؤلف على مُصممِ قاعدة البیـانات أو ). الابتكار(لوجدناهُ قد خَففَ من شـرطِ 

یكون قد بذلَ فیھِ جھداً واسـعاً في سـبیلِ إعدادهِ أو أضاعَ وقتاً كبیراً مُعدھا أن یكون ابتكاره متمیزاً أو أن 
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لإضفاء الحمایة على - أیَّـاً كان نوعھ–وإنما إكتفى بضرورة بذل جھد شـخصيّ معقول )20(في تصمیمھِ
غاني قاعدة البیـانات، ولو كان موضوع مَحَلَّ بیاناتھ یتعلق بمختارات الشـعر أو النثر أو مجموعات الا

الرومانسـیة أو غیرھا من الاغاني لابل حتى لو كان مضمونھا إعادة نشـر المُصَّنَّـفات التي آلت الى المُلك 
1971لسـنة ) 3(من قانون حمایة حق المؤلف رقم ) السـادسـة(وھذا مـانصت علیھِ المادة )21(العام

اً بطابع الاصالة أو الترتیب أو الاختیار أو أيّ یتمتع مایلي بالحمایة طالما كان متمیز(( : المُعدل، بِقولھا
: مجھود شـخصيّ أخر یسـتحق الحمایة

المجموعات التي تنتظم مصنفات عدة لمختارات الشـعر والنثر والموسـیقى وغیرھا من .1
. المجموعات دونَ المسـاس بحقوق مؤلف كل مصنف

. مجموعات المُصَّنَّـفات التي آلت الى المُلك العام.2
عات الوثائق الرسـمیة كنصوص القوانین والانظمة والاتفاقیات الدولیة والأحكام القضائیة مجمو.3

)).وسـائر الوثائق الرسـمیة
)22(.

حمایة مؤلف المُصَّنَّـف المُشـتق في قاعدةِ البیـانات 2-1-1
ببِرَنْامج أو مُصنف أو مؤلف ولمَّا كانت إدارة قاعدة البیـانات بِبیاناتھا ومُعالجاتھا غیر مُقتصرة أو مُحددة 
ولاسـیما إذا تولى ) أو مُعّدھا(مـا من البرمجیات أو المُصَّنَّـفات أو المؤلفین، فإنَ بإمكان مُصمم ھذهِ القاعدة 

إدارة القاعدة بنفسـھِ من الاسـتفادةِ من المُصَّنَّـفاتِ المحمیة السـابقة أو المُعاصرة أو حتى اللاحقة على 
البیـانات وذلكَ لإمكانیة إدخالھا وإدراجھا فیھا كبیـانات، ومن ثم یسـتفید مُصمم ھذهِ القاعدة تصمیمِ قاعدة 
إذ لاشـكَ في تمتع قاعدة البیـانات بالحمأَیّة القانونیة للملكیة الفكریة سـواء أكانت . )23(من جھد غیرهِ

فإذا كانت القاعدة من النوع الثاني، أيّ . مطروحة على المُسـتفیدین خالیةً من البیـانات أو مُزودة بنوع منھا
أو (قبل الشـك أن یتم إدخال ھذهِ البیـانات ، فإنَ ممّا لای)كالمُصَّنَّـفات مثلاً(من النوع المُزودة بالبیـانات 

فإذا كانت القاعدة التي قامَ بتصمیمھا المؤلف ورقیة اضاف . بشـكل یتناسـب مع نوعِ القاعدة) المُصَّنَّـفات
المُصمم المُصَّنَّـف الورقي المطلوب الى قاعدتھِ؛ وذلك بإسـتنسـاخھِ وإدراجھِ في ھذهِ القاعدة كما ھو أو 

وأمَّـا لو كانت قاعدة البیـانات حاسـوبیة فمِّن الممكن إدراج ھذا المُصَّنَّـف بتغیر قاعدتھِ . عتھِبإعادة طبا
ویواجھ المنافس المھتم في نسخ فقط الاجزاء غیر المحمیة بحقوق . الى قاعدة رقمیة) أو المادیة(الورقیة 

على الرغم وربما اقل (مل كبیرعملیة فصل الحقائق من النص قد تتطلب ع) 1:(المؤلف سیواجھ عقبتین 
قد تكون المواد المحمیة بحقوق النشر متكاملة بما یكفي لإعطاء المنتج الأول ) 2) (من ذلك بتحسن التقنیات
أقوىاحتمالالنشرلدیھامحمي بحقوقنصتحتويقواعد البیانات التيوأخیراً، . میزة تنافسیة في السوق

.)24(بحتةیقیةحقتلك التي ھيمنلحمایة حق المؤلف
محددات لحمایة حقوق المؤلف2-1-2

یجب على مشرعي حمایة حقوق الملكیة الفكریة بوجھ عام ومشرعي حمایة حقوق النشر بوجھ 
خاص أن یأخذوا  بعین الاعتبار مصالح المؤلفین والمبدعین واحتیاجات المجتمع من أجل الوصول 

زن بین الاثنین، من خلال خضوع حقوق النشر لذا یتطلب تحقیق توا. إلى المعلومات و المعرفة
.)25(لنوعین من القیود

تحمى الاعمال لفترة زمنیة، وعند انقضاء الأجل، فأنھا تدخل : قیود على مدة حمایة حق المؤلف.1
.نطاق الملك العام ومن ثم یمكن استخدامھا بحریة من قبل أي شخصفي

الوطنیة قیود واستثناءات على الاستغلال تفرض القوانین : قیود على المنافع الاقتصادیة.2
.الاقتصادي لحقوق النشر خلال فترة الحمایة

یھدف من حقوق التألیف والنشر ھو لتأمین للمؤلفین خلال حیاتھم، وإلى ورثتھم التمتع الحصري من 
ومع ذلك، فأن الوصول إلى الاعمال الفكریة . ثمرة عملھم الابداعي، فترة من الزمن بعد وفاة المؤلف
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. نتھي صلاحیتھابالنھایة سوف یسود، وبالتالي فأن حقوق المؤلفین، أو الأقل حقوقھم الاقتصادیة ت
.وبھذا الحال یصبح العمل غیر محمي بموجب حق المؤلف ویكون في نطاق الملكیة العامة

حمایة قواعد البیانات بالتعاقد2-2
تتم حمایة حقوق اصحاب قواعد البیانات من خلال العقود، وھي ممارسة قانونیة اخرى یتم استخدامھا 

والعقد ھو اتفاق وقد یتضمن اتفاقاً جامعاً لعدة عقود منضویة . تبشكل فعَّال من قبل مزودي قواعد البیانا
تحتھ ویصف مجموعة مقبولة من التفاھمات المتضمنة للالتزامات بین الطرفین والتي یتم صیاغتھا غالباً 

وقد یضمن العقد حقوق المؤلف قبَلَ صاحب قاعدة البیانات، اما حق المؤلف . بعد المناقشات والمفاوضات
ویضمن العقد . و محمي قانوناً بموجب قانون حمایة قاعدة البیانات أو بموجب قوانین حقوق النشرنفسھ فھ

قاعدة البیاناتمالكإن . حمایة المؤلف وصاحب قاعدة البیانات من خطر أو اي اعتداء یقوم بھ ايِّ اجنبي
وینبغي أن یحترم. القانونیةالاعباءكلمنمحتویاتھا، لذایتطلب أن تكون خالیةھو الشخص المسؤول عن

عن دقةالمساءلةیمكن ضمانو.)26(التربویینللباحثین والاستخدام العادلالاستثناءات لیحققاتفاق
قاعدة لبین المبتكر أو المستحدث) الترخیص(اتفاق تعاقديشرط فيبواسطةقواعد البیاناتالبیانات في
الاتفاق أَنْ یكون تحریریاً لا شفھیاَ، والكتابة كشرط وضعت ویشترطُ لصحة ھذا .)27(مستخدمیھاالبیانات و

من قانون حمایة حق المؤلف ) الثامنة والثلاثون(وھذا ما نصت علیھ المادة . لمصلحة المؤلف وحده
للمؤلف أَنْ ینقل إلى الغیر حقوق الانتفاع المنصوص : ((المعدل، بقولھا1971لسنة ) 3(العراقيَّ رقم 

قانون إِلأَ أَنْ نقل احد الحقوق لا یترتب علیھ أعطاء الحق في مباشرة حقٍ آخر ویشترط علیھا في ھذا ال
لصحة التصرف أن یكون مكتوباً أَنْ یحدد فیھ صراحةً بالتفصیل كل حق یكون محلاً للتصرف مع بیان 

تعطیل استعمال وعلى المؤلف أَنْ یمتنع عن أَيّ عمل من شَأنِھِ. مداه والغرض منھ ومدة الاستغلال ومكانھ
)).الحق المتصرف بھ

مع الاحكام العقدیة المحمیة تحت طائلة ) شرحت في المبحث الأول(أَنَّ مزج تدابیر الحمایة التقنیة 
المسؤولیة العقدیة یمكن أن تمنع اعمال القرصنة أو أَنْ تحد كذلك من الاستثناءات المسموحھ للدخول إلى 

للباحثین والتربویین، والحظر القانوني على التحایل على ) fair dealing(القاعدة مثل التعامل المشروع 
تدابیر الحمایة التقنیة التي تتحكم في الوصول إلى قواعد البیانات ذات الملكیة العامة، وھذا یتوقف على 

.) 28(كیفیة صیاغتھ، فلمزید منھ یمنع الجمھور من ممارسة الحقوق الحالیة
یف الابتكار في قواعد البیاناتستراتیجیات ساندة لتعر2-3

العدید من القضایا قد نوقشت  حول كیفیة حمایة قواعد البیانات، من الاستخدام غیر المصرح بھ، 
لذا فأن إلقاء نظرة عامة لممارسات صناعیة، سوف یكون مفیداً في دراسة مدى . وكیف یتم الترخیص لھا

واحدة من التوجھات التي درست من قبل . )29(القانونكفایة الحمایة القائمة ومدى تأثیر أي تغییرات في
منتجي صناعة قاعدة البیانات، ھو تبني وسائل داعمة أو ستراتیجیات ثلاث لتغطیة القصور في تحدید 
معنى الابتكار في قانون حق المؤلف؛ وذلك لان الابتكار ھو شرط استمرار تقدیم الحمایة للمؤلف فبدونھ 

.حققھ تقدم الحمایة اللازمة لھلاحمایة لحق المؤلف وبت
المزید منلدمجعن طریق تغییربنیةأومحتوىقواعد البیاناتتعزیزحمایة حق المؤلف.1

محمي بحقوق نصإضافةقد یترتب علیھاتعزیزحمایة حق المؤلفأن .الإبداع
من احتمالیزید كلا النھجینوأَنْ .أكثر إبداعالجعلھاقاعدة البیاناتترتیب اختیار وتغییرالنشرأو

كوسیلة فائدتھافيلكنھا محدودةحقوق الطبع والنشر تكون مناسبة لسوفككلأن قاعدة البیانات
على نوعقاعدة ، وھذا یتوقف بالإضافة إلى ذلك.قاعدة بیاناتل)الحقیقیة(المكوناتمنمنع النسخ ل
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یسعى مستخدم قیمة لأقل لإنتاج وأكثر تكلفةجعلت قاعدة البیاناتقدھذه المناھجوأن البیانات،
.من البیاناتالوصول إلیھاوسھلةمجموعة شاملةالى

من، سواء قاعدة البیاناتللمنتجینحمایة مصدر رئیسي للالعقود ھي.العقودزیادة الاعتماد على.2
المطبوعة الأشكالمجموعة متنوعة منوردت فيوالتيالاتفاقات المتفاوض علیھاالعقود و

المسموح بھا تحدید شروط، لتقیید الوصولعقود، حیثُ یتم استخدام نموذجیاً.الإلكترونیةو
من متفاوتةھیاكل توفرشركات مختلفة.والتعویضاتنفاذ لإوضع شروط وستخدام، للا

الرسوم المخفضة،وفرضالأسعار التفاضلیةللانخراط فيللمنتجینالعادلوأنھ  المعیار.الأسعار
.التعلیمیةو غیر الربحیةللمؤسسات 

الضمانات التكنولوجیة لا .الاستخدامغیر المصرح بھ والتقنیةلمنع الوصولالضماناتتوظیف.3
تزال في مراحل  التطویر، فھناك مجموعة من التقنیات المتطورة المستخدمة في الشركات 

على ) SAP ،Peoplesoft ،Oracle7(مثل ) DBMS(المنتجة لنظم أدارة قواعد البیانات 
تركیبة معفيا یفضل أن تكونوبقدر مایتم إستخدامھ.)PIN(أساس  كلمة المرور والرقم السري

وھذه التقنیات من المؤكد أن یتوسع اعتمادھا في المستقبل .الحقوق القانونیةتنفیذالتراخیص و
الترمیزوالتي تم الاشارة القریب مع تقنیات أكثر تقدماً، وھي نظم التحقق من الھویة المستندة على 

.الأوللبعضھا في المبحث
أَنَّ ھذه الستراتیجیات الساندة  لمفھوم الابتكار أو تعریفھ تجعل من مصمم القاعدة مؤُلفاَ تقنیاَ للخطوة 
الابداعیة فیھا، بكلَّ ما تحمل ھذه الكلمة من معنى، وذلك مھما كان نوع القاعدة المصممة أو الغرض الذي 

بینما لاتعتبر البیانات الداخلة من قبل الشخص أو المستفید إلى قاعدة البیانات مؤُلفاَ إِلاَّ اذا . اجلھصممت من 
توفرت شروط الحمایة القانونیة لمؤلفي المصنفات بوجھ عام أو توافرت فیھ على الاقل احدى الستراتیجیات 

یة أو محتوى قواعد البیانات لدمج المزید الحدیثة التي تناولناھا في ھذا المطلب وخاصة سترایجیة تغییر بن
.من المصنفات الابداعیة فیھا

وھذا یعني أَنَّ الابتكار أو الابداع ھو عملٌ مفترض وجوده في تصمیم قاعدة البیانات، مادام المصمم قد 
على أيَّ حق بذل جھوداً كبیرة في ابتكارھا أَیاً كان نوع ذلك الابتكار أو طبیعتھ أو حجمھ ولم یقم بالاعتداء 

ومن ثمَّ یفترض . محمي لغیره من مصممي قواعد البیانات أو لم یدرج فیھا مصنفاً بغیر أذن من مؤلفھ كتابةً
أو لحمایتھا بمقتضى (حمایة حقوق مصمم القاعدة باعتباره مبتكراً للخطوة الابداعیة غیر القابلة للتبرئة 

.اءة من تطبیقٍ صناعي مباشرلعدم استكمالھا لشروط البر) نظام براءات الاختراع
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الخاتمة
سواء كانت منفردة ام -لقد حاولنا في ھذا البحث تحدید ما إذا كانت الانواع المختلفة من الحمایة 

وعندما یتعلق الآمر بحمایة بیانات حساسة في قاعدة . ستوفر الحمایة الكافیة لقواعد البیانات-مجتمعة
لذا فأن بحثنا . ثالیة، أیاً من التقنیات الحالیة لا یمكن أن تضمن الحمایة المطلقةبیانات، لیست ھناك حلول م

أن فھم . ھدفھ ھو أختیار أفضل الخیارات التي سوف تعمل على الامتثال لمتطلبات حمایة قاعدة بیاناتك
نقاط الضعف كیف توفر الانواع المختلفة من أسالیب الحمایة القانونیة والتقنیة سوف تساعدك على تقییم 

اما إذا كنت ترغب في بناء أو شراء حلاً تقنیاً لحمایة . وتمنعك من الاستسلام للشعور بالأطمئنان الزائف
قاعدة البیانات، فمن الضروري التأكد من أنھ یستخدم التشفیر القوي، ویوفر حمایة معقولة لمفاتیح التشفیر، 

د برمجیات حمایة تجعل بیاناتك آمنة تماماً، فأنھ یمكن بینما لاتوج. وتقیید الوصول إلى البیانات المشفرة
.المدخل الصحیح یساعدك على تجنب الانواع الاكثر شیوعاً في تعرضھا للخروقات

إلىمجموعة متنوعة من ذات قیمة كبیرة المنشورة أوغیر المنشورة، سواء إن قواعد البیانات
لھذا فھي تحتاج إلى الحمایة الكافیة من منظور قانوني بسبب أن الضمانات التكنولوجیة لازالت .الشركات

الجمیع متفقون على أنعلى الرغم من أنو . في مرحلة مبكرة من تطورھا ولیست واسعة الاستعمال
توفیر اتخاذھا لعلیھالشكل الذي ینبغي الحمایة وفإن مستوىقانونیة كافیةتحتاج إلى حمایةقواعد البیانات

مقابل ذلك فأن الاستثمار الخاص في إنشاء قاعدة . وجھات النظرموضع تباین في كانتالحمایة الكافیة 
.البیانات زاد بشكل كبیر في السنوات الأخیرة، خلاف ما یتصل بمستوى وشكل حمایتھا

تركیبة من حق المؤلف، توفر التشریعات الحالیة على قدر معین من الحمایة لقواعد البیانات مع 
وقد تركز بحثنا على قانون حق المؤلف . ، الاسرار التجاریة، والعلامة التجاریة وغیرھا)العقد(التراخیص 

لكونھ ھو الطریقة الاكثر فعالیة لحمایة قواعد البیانات من منظور حق من حقوق الملكیة الفكریة، حین أن 
وعموماً فأن قانون الحقوق . د الوصول إلى قواعد البیاناتقانون العقد یوفر حمایة فعالة عن طریق تقیی

.الملكیة الفكریة ھو الشكل الاكثر مرغوب فیھ من وجھة انصار حمایة قواعد البیانات
والشركات المنتجة ) H/Sبرمجیات ومعدات (اخیراً، ما لم یتم التعاون بین مؤسسات تقنیات الحمایة 

تسید الاتجاه القانوني بأن تقوم المحاكم بالعمل على خلق مثل ھذه لقواعد البیانات، فربما یرجح كفة 
.لذا فأن الحل ھو في أیدیھم ولزاماً علیھم أن یأخذوا أمن وحمایة قاعدة البیانات على محمل الجد. الحمایة
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Employing Technical and Legal Means to Protect
Databases

Ph.D.( Assist. Prof ) Talib M. Jawad Abbas*

Abstract

The prevalence of inexpensive and powerful computer systems and
storage has led to the gathering of unprecedented amounts of data by
organizations from all facets of daily life .This intelligent  data gathering in
a manual or a computer form as well as its advanced processing are,
generally called database. Data bases play an important role in the
development of information market and its products. A large number of
databases are available online from foreign vendors which now find an
increasing market in the country. Authors or developers are interested in
receiving remuneration from databases which are based on intellectual
and skillful inputs. Thus, they want to restrict copying from databases
while the users are keen to make use of the information either without
paying for it or through having copying rights at relatively lesser cost.

This study presents a new paradigm for thinking about intangible
property rights in response to recent criticism that information products
such as databases should not be over-propertied. This study shows two
main types of available protection: technical protection and legal one.

Keywords: Database, technical protection, legal protection, copyright
protection.
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